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BIZTONSAGOS INTERNET NAP

Magyarorszdgon is megrendezésre keriil
2019. februdr 5-én a ,,Biztonsagos Internet
Nap- Safer Internet Day”, mely az EU
valamennyi orszdgdban zajlik. Az a célja,
hogy az internetet rendszeresen hasznaldék
informdcidt kapjanak annak veszélyeirdl. A
www.saferinternethu  honlapon szamos
hasznos informdciot taldlhatnak a gyerekek,
a szllok és a pedagdgusok egyarant, melyek
segitenek az internet vilagaban eligazodni.

Biztonsagos
Internet

Nap 20!

Egyult egy jobb mternste

www saferinternet hu

" s

Néhany gyakori probléma, mellyel a gyerekek, fiatalok szembesiilhetnek:

1. Az internetes zaklatas (cyberbullying)

Internetes zaklatdsrdl beszéliink, amikor valaki
az internetet vagy mobil eszkozoket arra
hasznélja, hogy szandékosan béntson mésokat.
Ez egy olyan személyes indittatasi viselkedési
forma, ahol a leggyakrabban 10-16 éves
elkdvetd vagy elkdvetdk hosszabb ideig,
visszatérden, rendszeresen ,kinozza” hasonld
kori éldozatat. A legnagyobb probléma az,
hogy mig az iskolai zaklatds a tanitds végén
befejezédik, addig az interneten tdrténd
folytatédik az aldozat otthondban is. Ugy érzi, hogy nem lehet e]menekulm eldle. Nagyobb
nyilvanossag el6tt zajlik, t6bb a tand, aki ha nem tesz ellene semmit, ldtszélagos egyetértést
mutat. Az internetes zaklatds a gyerekek beszdmoldi szerint komoly problémava nétte ki
magat vildgszerte. Erre mutatnak rd, az idénként tragikus végkimeneteli esetek a vilag
minden részér6l, ahol a fiatalok nem taléljak Snerébdl a kiutat és nem mernek segitséget
kérni. A felnéttek nem mindig érzik at a helyzet silyossdgat. Az dldozat gyakran ismeri
zaklatojat, de mégsem mer ellene lépni. Arra is van példa, hogy a zaklatd az anonimités alarca
mogé bujik, akdr dlnévvel, ami még ijesztébb és kétségbe ejtébb dldozata szamdra.

Tobb viselkedési méd, internetes divat és ,jelenség” (példaul erotikus képek kiildozgetése az
un. sexting, online jdtékok, chat programok és oldalak, koz8sségi oldalak hasznélata)
clésegitheti, hogy internetes zaklatds vagy mds, a sérelmiinkre elkdvetett, erkélesi vagy
anyagi kdrral jaré cselekmény aldozatdva valjunk. (pl. személyes adattal vald egyéb
visszaélések, ,,adathaldszat”, csaldsok, szeméremsértés, rigalmazas, becsiiletsértés).



Fontos, hogy ilyen esetben feln6tt segitségét kérje a gyermek 4ldozat. Segitséget lehet
kérni a www.kek-vonal.hu weboldalon a Kék Vonal Gyermekkrizis Alapitvanytol, és
bejelentést lehet tenni a  http:/nmhh.hu/internethotline/ webodalon a Nemzeti Média
és Hirkozlési Hatosagnal. Ok intézkednek, hogy a bejelentett karos tartalom
eltavolitasra keriiljon.

ptikus képek kiildozgetése (sexting)

zenévesek korében egyre gyakoribb, és egyre fiatalabb
ban megjelend ,divatos” viselkedés a sexting, vagyis a
t magukrdl, Snmaguk vagy (belegyezésiikkel) ismerdssk
il készitett, erotikus képek és videok interneten keresztiil
iné kiildozgetése. Ezeknek a felvételeknek a sorsa, utja,
y késébb kikhez jut el, mar nem rajtuk mulik. A sajit
ranszférajukat teljesen megnyitjak egy ismeretlen, vagy
g ismert személy elétt. Felelotlenségiik kovetkeztében

élye annak, hog¥ it ilnek altaluk nem kivant oldalakra, vagy elindul a teljes
[ejaratasuk a képek nyilvdnossagra hozasaval, esetleges mddositasdval, terjesztésével A
konnyen kitdrulkozo fiataloktél koénnyedén juthatnak felvételekhez a magukat velik
egykortnak kiadd, anonimitast kihasznalé pedofilok is.

Online jatékok

Az online jatékok, ahol ismeretlen emberekkel jatszhatnak egyiitt a résztvevék, nagyszeril
kikapcsolodast igérnek. Konnyen eléfordulhat, hogy egyesek annyira beleélik magukat egy
jatékba, hogy tgy érzik, barmit megtennének azért, hogy nyerjenek, vagy eljussanak a
kdvetkezd szintre. Fontos az idOkorlatok feldllitdsa és betartdsa! A regisztracidndl elég
becenevet, nicknevet haszndlni. Nem sziikséges személyes informdciokat megosztani! De az
alnév mogé bljva sem szélogathat be méasoknak senki. Ugy kell kommunikélni, ahogy
személyesen tennénk!

Kozosségi oldalak

A kozosségi oldalak népszerliségének f6 oka, hogy kdnnyen lehet kapcsolatokat létesiteni,
kommunikalni ismerésokkel, és ismerkedni ismeretlenekkel. Ehhez sziikség van arra, hogy a
regisztrdlo adatokat osszon meg magarol. Aki ismerkedni szeretne, az igyekszik minél
feltlinébb és minél ,,pozitivabb™ képet kialakitani magérdl. Sokan elkdvetik azt a hibat, hogy
tal sokat mutatnak meg magukbol, é€s igy valnak nevetség targyava, vagy posztoljak dket a
kiilonb6z6 oldalakon, negativ kommentekkel. Ekkor viszont mér hidba magyarazkodnak.
Réadésul ezek nem csak a figyelmetlen ,édldozat” életét, de a csalddja mindennapjait is
megkeserithetik.



Chat

Minden korosztaly korében divatos
kommunikaciés csatorndt adnak az internetes
beszélgetd programok. Ezeknek is megvan a
veszélye. Megeshet, hogy évek ota chateliink
valakivel és ugy érezziik, nagyon jol ismerjiik, és
az illetordl kideriil, hogy nem az, akinek kiadja
magat, vagy bizonyos dolgokban folyamatosan
hazudik.  Vannak olyan felndttek, akik
kimondottan gyerekekkel, fiatalokkal akarnak
chatelni, mert hatsé szandékaik wvannak. Errél
nem szabad megfeledkezni!

TIPPEK A BIZTONSAGOSABB INTERNETEZESRE:

Mindenekel6tt nem szabad megfeledkezni arrdl, hogy a J’OGSZABALYOK UGYANUGY
ERVENYESEK AZ INTERNETEN, MINT A VALOS ELETBEN. Az anonimitds 4larca
mogé bujva elkdvetett cselekedetekért ugyanugy felelni kell!

1. Ha ugy gondolod, hogy torvénybe iitkdzo vagy artalmas tartalmat taldltal az interneten,
ha barmi gyanut kelt benned, ha az internetre feltoltott fényképedet, videddat az
engedélyed nélkiil valaki méashol megjelenteti és ez téged rosszul érint, tehetetlennek érzed
magad, haladéktalanul mondd el a sziileidnek, tanarodnak, vagy irj rola a Kék Vonalnak
(www.kek-vonal.hu/emil)!

2. Ha ugy gondolod, hogy zaklatdsnak vagy kitéve, ments le minden bizonyitékot. Tiltsd
le a zaklatdt, vagy t6rold ki a kapcsolati listadrél. Probalj meg nem valaszolni vagy
visszavagni! Jelentsd! (sziilonek, felnéttnek, Kék Vonalnak).

3. Ne vegyél részt egy masik személy képeinek, iizenetének, sértegetésének
tovabbitiasiaban! Azt gondolhatod, hogy ez csak egy vice, de még biincselekményt is
elkdvethetsz ezzel. Nézegetni és tovabbitani az ilyen fajta dolgokat, annyit jelent, hogy
hozzéjirulsz egy internetes zaklatdshoz. Félredllni és hagyni, hogy csak megtérténjen,
ugyanolyan rossz. Jelentsd, ha ilyet tapasztalsz!

4. Ha chatportalokon ,jismerdseid” kozott ismeretlent taladlsz, vagy ha maér szdmodra
kellemetlen vagy zavard a kapcsolat, blokkold le, térdld le!

5. Az online baritokkal jobb, ha csak az interneten tartod a kapcsolatot. Ne taldlkozz
idegenekkel, foleg ne a baratod/baratndd, sziileid tudta nélkiil, vagy elhagyatott helyen!

6. Néhanyan valodtlansidgokat allitanak magukrdl a neten. Ha szeretsz online chatelni,
legjobb, ha csak ismerdseiddel teszed.

7. Ha webkamerat hasznalsz ne felejtsd cl, hogy olyanok is lathatnak téged, akiket igazabdl
nem ismersz. Webkamerdval készitett képeidet feltGlthetik és masolhatjék is az interneten,
ezért a legjobb, ha akkor hasznalsz webkamerat, ha ismered személyesen a
beszélgetdtarsad.

8. Ne informilj til! Védd meg személyes adataidat, alakits ki egy privat szférat magadnak
az dsszes online profilodban. Haszndld a biztonsagi bedllitdsokat! Van néhany dolog, amit
ne lasson senki, még a barataid sem, pl. sziiletési hely és idd, anyukad neve, lakcimed,
nyaraldsod détuma, tartézkoddsi helyed, kompromittald fotok, telefonszamod stb.



9. Amit az életben nem teszel, azt ne csinald online se! Online kénnyebb kapcsolatokat
épiteni €s olyan dolgokat megosztani masokkal, amiket személyesen mar nem mondanal
el. Vagyis csak olyat mondj vagy tegyél az interneten keresztiil, amit személyesen is
vallalnal!

10. Ne add ki a jelszavadat! A profilod mindenhol és minden esetben te vagy. Fontos, hogy
azon senki se modosithasson, a nevedben senki ne chateljen. A jelszd egy intim,
bensOséges szférat védelmez masoktdl.

11. Alaposan gondold at, hogy milyen képeket és videokat teszel fel magadrdl, vagy engeded
meg, hogy nyilvanossdgra hozzanak rélad. Ha feltdltesz egy fényképet vagy videot, azt
barki letdltheti, megvaltoztathatja, tovabbkiildheti, kdzzéteheti az interneten.

12. Spam-nek és junk e-maileknek ne délj be! Ne valaszolj rajuk, és ne kiildd tovdbb &ket!
Ne nyisd meg az ismeretlenektdl kapott e-maileket! Nem tudhatod, hogy mit tartalmaznak,
pl. virust, vagy illegalis tartalmakat.

[3.SOSEM KESO ELMONDANI, HA VALAMI SERELEM ERT, HA VALAKI
BANTOTT AZ INTERNETEN. MINDIG VAN SEGITSEG!

AJANLOTT HONLAPOK:

1. www.saferinternet.hu

Informéciok a témardl és kapcsolddd eseményekrél. Uzemel: forrddrét (hotline) és
segélyvonal (helpline), e-mailes és chat-konzultacio gyerekeknek és fiataloknak, akik karos,
veszélyes tartalmakkal vagy zaklatdssal talalkoztak az interneten.

2. www.kek-vonal.hu

Probléma esetén szakemberek (pl. jogdsz, pszicholdgus,

szocidlis szakemberek) segitenek megtaldlm a megoldast,
telefonon és interneten keresztiil is. “[“ "nnnl

GYERMEKKRIZIS ALAPITVANY

3. www.nmhh.hu/internethotline/

Itt bejelenthetdék a jogellenes, kiskordak szdmdra kéros
tartalmak. Pl. pornograf, er8szakos tartalmak.

Komarom-Esztergom Megyei Rendér-fokapitanysag
Biiniigyi Osztaly
Biinmegel6zési Alosztaly



